
Kryptographie
Prof. Dr. Björn Grohmann

109.03.2026



09.03.2026 Prof. Dr. Björn Grohmann 79

NP
Co-NPP

PP

PSPACE

Co-AM

RSA

DLOG

SAT Co-SAT

GI

MAJSAT

LEMMINGS

BQP



PQC STRATEGIES

09.03.2026 Prof. Dr. Björn Grohmann 80

• Lattice-based

• Code-based

• Multivariate polynomials

• Isogenies

• Hash-based

• Trotziges Kind

• MPC in the Head

• …
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• Trotziges Kind
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• Hash-based



PQC STRATEGIES

09.03.2026 Prof. Dr. Björn Grohmann 83

• Hash-based



• Hash-based

PQC STRATEGIES

09.03.2026 Prof. Dr. Björn Grohmann 84



• Hash-based

PQC STRATEGIES

09.03.2026 Prof. Dr. Björn Grohmann 85



PQC STRATEGIES

09.03.2026 Prof. Dr. Björn Grohmann 86

• Isogenies
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• Isogenies
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• Isogenies

Alice Bob
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• Multivariate polynomials
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• Code-based

0

1

0

1

1-p

1-p

p

p



PQC STRATEGIES

09.03.2026 Prof. Dr. Björn Grohmann 94

• Code-based



PQC STRATEGIES

09.03.2026 Prof. Dr. Björn Grohmann 95

• Code-based
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• Lattice-based
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09.03.2026 Prof. Dr. Björn Grohmann 101

NP
Co-NPP

PP

PSPACE

Co-AM

RSA

DLOG

SAT Co-SAT

GI

MAJSAT

LEMMINGS

BQP



PQC STRATEGIES

09.03.2026 Prof. Dr. Björn Grohmann 102

• Lattice-based
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• Lattice-based

Beispiel: Regev’s public-key cryptosystem (based on LWE)

eine bestimmte 

Verteilung
das LWE-

Problem lautet: 

bestimme “s”
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NIST Competition PQC Standardization

• 1. Round, Nov 2017, with 69 candidates
• Selected Algorithms 2022: 

• CRYSTAL-Kyber (KEM)
• CRYSTAL-Dilithium (DSA)
• Falcon (DSA)
• Sphincs+ (DSA)

• 2022-24 Draft of standard available
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THREE DIMENSIONS

Data at rest

Data in transit

Data in use

• Confidentiality

• Integrity

• …

• Confidentiality

• Integrity

• Authenticity

• …

• Confidentiality

• …
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WEITERE SCHUTZZIELE

• Input Privacy

• Output Privacy

• Policy Enforcement

• Weitere?!
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PRIVACY GOALS
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PRIVACY GOALS AND 
TECHNOLOGIES

Policy enforcement

Input privacy Output privacy
Aggregation

Non-disclosure

agreements
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HOMOMORPHIC ENCRYPTION
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HOMOMORPHIC ENCRYPTION



09.03.2026 Prof. Dr. Björn Grohmann 115

HOMOMORPHIC ENCRYPTION

„Kann man nicht auch auf verschlüsselten
Daten rechnen?“
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HOMOMORPHIC ENCRYPTION
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HOMOMORPHIC ENCRYPTION

Homomorphic Encryption
macht diesen Pfeil möglich
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HE -- PERFORMANCE vs 
FUNKTIONALITÄT

PHE

SWHE

FHE

Beschränkt auf
eine Operation, aber beliebig oft

Zwei Operationen, mind. eine davon
beschränkt

Volle, unbeschränkte
Funktionalität

Funktionalität

P
er
fo
rm

a
n
ce
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HE -- BEISPIEL: RSA

Denn

E(M_1)*E(M_2) = E(M_1*M_2),

d.h. das Produkt von zwei 

Chiffretexten, entspricht dem 

Produkt der Klartexte.
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HE -- BEISPIEL: PAILLER 
n=p*q
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HE -- BEISPIEL: PAILLER 

Das Produkt von

zwei Chiffretexten entspricht

also der Summe der Klartexte 
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HE -- BEISPIEL: SWHE

Das Nachrichten-

Bit
Random Werte

Geheime Primzahl

Chiffrat

Zum Dechiffrieren erst „modulo p“, dann „modulo 2“



09.03.2026 Prof. Dr. Björn Grohmann 123

HE -- BEISPIEL: SWHE

Rechnung in GF(2)

Anforderungen an die Intervalle der r‘s und s‘s
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HE vs CLASSICAL APPROACH
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HE vs CLASSICAL APPROACH
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MULTI-PARTY-COMPUTATION

„Wie können Lucy und Linus
herausfinden, wer von beiden mehr

Bonbons besitzt, ohne die
Anzahl ihrer Bonbons

preiszugeben?“
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MULTI-PARTY-COMPUTATION
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MULTI-PARTY-COMPUTATION
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MULTI-PARTY-COMPUTATION

„Geht das auch
ohne vertrauenswürdige

dritte Partei?“
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MULTI-PARTY-COMPUTATION

„Wie können Lucy und Linus
herausfinden, ob beide zusammen
zum Fasching gehen wollen, ohne

sich „einen Korb“ zu holen?“
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MULTI-PARTY-COMPUTATION
Ja, ich will!

Auf keinen
Fall!
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MULTI-PARTY-COMPUTATION

Lass uns 
zusammen gehen

Danke, und
nichts für ungut



09.03.2026 Prof. Dr. Björn Grohmann 133

OBLIVIOUS TRANSFER
(RABIN 1981)
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OBLIVIOUS TRANSFER
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OBLIVIOUS TRANSFER
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OBLIVIOUS TRANSFER
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OBLIVIOUS TRANSFER
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OBLIVIOUS TRANSFER

Hier wird angenommen, 

dass ein Chiffretext 

nicht von einem Nicht-

Chiffretext 

unterschieden werden 

kann
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OBLIVIOUS TRANSFER


